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Enfoque normativo y
destinatarios de la guia




Nota
inicial:

La adopcion de la NIS2, por una organizacion dependera
de multiples factores: el liderazgo de los Organos de
Direccidn, si es sancionable o0 no, si presta los servicios
en competencia real, la capacidad de dotarse de
Organizacion, estructura y recursos, el grado de madurez
en Ciberseguridad que tenga de partida.....



Orientacion de la

guiay
destinatarios

Guia paso a paso

La guia ofrece un
enfoque para
implementar
NIS2/APL en la
practica, facilitando
la adaptacion
normativa.

Foco en articulos
clave

Se centra en el
articulo 21 de la
Directiva NIS2 vy el
articulo 19 del
Anteproyecto
espanol para
cumplimiento
especifico.

Destinatarios
principales
Orientado a CISOs,
RSI, Responsables
de cumplimiento,
Responsables de
SOC/CSIRT,
continuidad,
compras, juridicoy
organos de
direccion.



Contexto NIS2




o DIRECTIVA NIS 2

Refuerza la
ciberseqguridad de

los servicios esenciales

PN

o PLAN DE ACCION
CIBERNETICA DE LA UE
Apoya la cooperacién
en materia de gestion

de crisis a escala
de la UE.

REGLAMENTO DORA

Ley de Resiliencia Operativa

T —

l l I Digital para el sector
_e financiero.
===

La Unién ha ampliado sus instrumentos juridicos y politicos con la adopcion de una serie de instrumentos legales y medidas politicas:

LEY DE RESILIENCIA
CIBERNETICA (CRA)

Mejora la —
P ciberseguridad b

m de los productos. E.1
@ B

(/] L

o DIRECTIVA CER

Las medidas de
seguridad fisica

se definen en su
«directiva hermanan.

&,

LEGISLACION EN CIBERSEGURIDAD EN EUROPA

COHERENCIA CON LAS DISPOSICIONES POLITICAS EXISTENTES EN EL AMBITO DE ACTUACION

| LEY DE SOLIDARIDAD

CIBERNETICA (CSoA)

Desarrolla capacidades
de respuesta a escala
de la UE.

@ CAJA DE HERRAMIENTAS

DE CIBERSEGURIDAD 5G

)
=

Respalda la
ciberseguridad en
las redes 5G.

cODIGO DE RED NCCS

Normas especificas del
sector para los aspectos

de ciberseguridad de las
redes transfronterizas,
flujos de electricidad.

Vil

@

PLAN DE ACCION EUROPEQ
SOBRE CIBERSEGURIDAD
EN HOSPITALES Y
PROVEEDORES DE
ASISTENCIA SANITARIA

@ ACADEMIA DE COMPETENCIAS
EN CIBERSEGURIDAD

Aborda el creciente
desafio que supone ‘
la falta de personal ‘
cualificado en

ciberseguridad.

PARTE-IS (PARTE-1S10)

Normas de seguridad
de la informacién para
el subsector del
transporte aéreo.

@ Un marco coherente y complementario que refuerza la ciberseguridad, la resiliencia y la cooperacién en toda la Union Europea.




DIRECTIVA NIS2

El marco legal de la Directiva NIS2 se compone de tres niveles
complementarios que, en conjunto, conforman el cuerpo completo legal.

GUIAS DE IMPLEMENTACION
DE LOS REGLAMENTOS

DIRECTIVA (UE) 2022/2555 a REGLAMENTOS DE EJECUCION B
NIS2

Emitidas por ENISA u otros
organismos competentes.

Proporcionan recomendaciones
o y buenas practicas para una

Desarrollan aspectos técnicos
y procedimentales de la NIS2.
Son adoptados por la Comisidn

Establece los objetivos, las

obligaciones esenciales y el marco o
de ciberseguridad que deben

l

aplicar los Estados miembros. Europea.
aplicacién armonizada.
@/ﬁ Define QUE debe lograrse Especifican COMO debe aplicarse 09 Orientan y apoyan la aplicacién
(resultado a alcanzar) (requisitos técnicos y procedimientos) '.‘ uniforme y efectiva

SITUACION EN ESPANA o o
-~ EN TRAMITACION

La trasposicion de la Directiva NIS2 al ordenamiento juridico espariol ANTEPROYECTO DE LEY
se encuentra actualmente en fase de ANTEPROYECTO DE LEY. i

\ A )
_ CUERPO COMPLETO LEGAL NIS2
Directiva NIS2 + Reglamentos de Ejecucion + Guias de Implementacién
Marco juridico completo para una ciberseguridad elevada y armonizada en la UE.
: E
& |&fe




Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a las medidas destinadas a

] e /
S It u a C I O n 8?]ﬁgrgt|zar un elevado nivel comun de ciberseguridad en toda la
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Enero2023 : Enero 2025 Abril 2025
1
I
El 17 de enero de IQOZS Los Estados miembros Los Estados miembros deben
empezo6 el periodp de comunicaran a la elaborar una lista de entidades
trasposicion de Iz{ Directiva Comisién Europea el esenciales e importantes, asi
NIS2 por parte de,os régimen sancionador como de entidades que prestan
estados miembrosd. ) aplicable. servicios de registro de nombres
: de dominio.

Octubre 2024 2025 2021

Los estados miembros Los estados miembros A continuacion, la

de la UE tienen hasta el determinaran qué Comisién deberé revisar
17 de octubre de 2024 entidades se consideran periodicamente el
Directiva NIS2. importantes. Directiva e informar

sobre ella por primera
vez antes del 17 de
octubre de 2027 al
Parlamento y al Consejo.
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Evaluacion de Alcance:

iAplica la nueva ley a su '
organizacion?

¢, Opera en Espafia y

¢ Tiene 50 o mas empleados, o una
facturacion/balance > 10M€?

v

pertenece a un sector
listado en el Anexo | o II?

¢ Es proveedor de telecomunicaciones,
servicios de confianza, o DNS?

Aplica

*| (Pasa a clasificacion)

\ 4

) 4

¢ Es el unico proveedor de un servicio
nacional critico o su interrupcion induce
riesgo sistémico transfronterizo?

Aplica directamente
(Sin importar tamano)

Aplica por designacién

sector financiero regulado por DORA.

Exclusiones: Entidades dedicadas exclusivamente a seguridad nacional, defensa, Cortes Generales, Banco de Espaia o




La frontera normativa: Criterios para Entidades Esenciales e
Importantes

Entidades Esenciales

Criterio de Grandes empresas (>250 empleados o Medianas empresas (>50 empleados o
Tamano >50M€ facturacion y >43M€ balance). >10ME€ facturacion).
Sectores del Anexo | (Energia, Resto de entidades del Anexo | y todo
Sectores .
Afectados Transporte, Banca, Salud, el Anexo Il (Postal, Residuos,
Infraestructura Digital). Alimentacion, Fabricacion).
) Proveedores DNS, dominios TLD, .
Inclusiones . ) Entidades no catalogadas
) servicios de confianza, telecos iy .
Especiales . explicitamente como esenciales.
medianas.
Enfoque de  Supervisién a priori (Proactiva y Supervision a posteriori (Reactiva,

Supervisién

continua).

basada en indicios).




Comparacion de las Directivas (UE) 2016/1148 y 2022/2555

ANEXO | - SECTORES DE ALTA CRITICIDAD

El anexo no determina por sisolo la condicién de entidad esencial

ANEXO Il - OTROS SECTORES CRITICOS

Con caracter general, entidades importantes; existen excepciones del articulo 3

4 a )
Energis o - O.. » O oo
° g Infraestructura digital Servicios postales y de mensajeria Fabricacion
NISy NIS2: electricidad - petroleo - gas NISy NIS2: IXP - DNS - TLD - nube - Productos sanitarios
NIS2 afiade: hidrégeno - calefacciony NIS2 afiade: centros de datos - CDN - confianza - - Productos informaticos, electrénicos y 6pticos
refrigeracion urbanas comunicaciones electrénicas \\ - Material eléctrico
) N\ - Maquinariay equipo
° Gestién de residuos - Vehiculos de motory remolques
- Otro material de transporte
> B 0 iald P
° Transportes )
Aéreo - ferrocarril - maritimo y fluvial - carretera B N \. J
Gestién de servicios TIC - ) L y
k J ®
MSP - MSSP Sustancias y mezclas quimicas
g o J »
Banca Proveedores digitales
Ve ™\ Fabricacién - produccién - distribucion
\ J 0 Administracién piblica NISyN~I82: mercados en linea - buscac'jores
4 )\ NIS2 afiade: plataformas de redes sociales
Centraly regional; nivel local segun extensién & r La nube pasa al Anexo |
Infraestructuras de mercados financieros nacional
( '
\_ J . 0z
\ J o Alimentacién
e Sector sanitario (_AMPLIADO ) (" . ] Distribucién mayoristay producciény y
; ° Espacio transformacién industriales de alimentos
| Ambito ampliado por NIS2 =
J Infraestructuras terrestres ) .
N L y Investigacion
e Agua potable Vs ™\ \_ 4 Organizaciones de investigacion
J ° Industria nuclear
™\ s - . J
ector adicional del marco espafiol
° Aguas residuales \_ w,
J
v v
CcODIGO CROMATICO D Ya incluido en NISy mantenido en NIS2 D Incorporado por NIS2 I Ei ilgcl\lﬁisdzo' con alcance ampliado o reordenado D Adicional del marco espafol al trasponer la NIS

Nota: los anexos identifican sectores y tipos de entidad. La clasificacion como entidad esencial o importante depende de los criteriosdelarticulo 3de NIS2.

Fuente: Directivas (UE) 2016/1148 y 2022/2555; marco espafnol: RDL 12/2018 y Ley 8/2011.



SERVICIO ESENCIAL DE LA UE (NIS2)
DISTRIBUCION DE AGUA POTABLE

PROCESOS DE NEGOCIO (Servicio Esencial)

Captacion y Distribucién y Atencién al Mantenimiento de Calidad del agua
Potabilizacion Suministro ciudadano infraestructuras y medioambiente

ki § 235 3 v

El agua llega al ciudadano de forma segura, continua y de calidad

USUARIOS [ CLIENTES
Ciudadanos, empresas,

administraciones publicas

PROCESOS DE SISTEMAS DE INFORMACION (OT +IT)

GESTION DE CLIENTES GESTION OPERATIVA (SCADA) MANTENIMIENTO = =
& Altas / Bajas de contrato Meonitorizacién de la red Planificacién de trabajos
Captaciones sy Facturacién Control de bombas y valvulas x Gestidn de activos =

.@ Lectura de contadores Gestién de alarmas Ordenes de trabajo
Plantas potabilizadoras & = s : . E : g <
&4 Atencion de incidencias Calidad del agua en tiempo real Inventario y almacén

Depdsitos

SOPORTE CORPORATIVO
gan RRHH E‘ Finanzas ﬁ Compras ,»'I; Juridico B4 comunicacion

Estaciones de bombeo

Red de distribucion

Contadores inteligentes e =
SISTEMAS DE INFORMACION (IT / OT) ji - MOMIBISTRAPORES DESE TEMAS
Proceden del proceso de Transformacion
SISTEMAS OT (SCADA) SISTEMAS EMPRESARIALES (IT) OTROS SISTEMAS = Digital y forman parte del proceso
" Gestion documental informatico.
w BI!LI’I:IQ GIS Correo / Colaboracién Administran los sistemas que soportan
PLCs / RTUs  HMI/SCADA  Histéricos % 55 Backup | el servicio esencial de agua.

RESULTADO

Servicio de agua seguro,
continuo y resiliente

INFRAESTRUCTRA Y DATOS

INFRAESTRUCTURA DATOS (INFORMACION CRITICA)
« Datos de operacién en tiempo real

= {caudales, niveles, presiones, calidad) D'SPO?'bll'dad
= Q » Datos de clientes y facturacidn Integridad
— — . « Planos e informacién de la red Confidencialidad
Servidores  Almacenamiento Redes Virtualizacién  Cloud privado + Registros de mantenimiento y activos Trazabilidad

Logs de seguridad y auditoria

SN RS

Cumplimiento NIS2



MADUREZ Y CAMINO DE ADOPCION DE LA NIS2

Cuanto mayor es la madurez de la organizacion, mas sencillo sera el camino hacia el cumplimiento de la NIS2.

b 2

MEMNOR MADUREZ
Mayor esfuerzo,
mas complejidad

¥ Mas recursos
necesarios.

R4
o ®

R
X g

Responsable

Sin ciberseguridad
como practica
La ciberseguridad

no esta contemplada
ni gestionada en la

de seguridad

La organizacién cuenta
con un responsable
de seguridad
designado.

(2

il

Y

Marco y gobierno
de seguridad

Existe un marco de
seguridad definido:
politicas, roles

y comités.

A |

Ya estaba obligado
ala NIS

La organizacién ya estaba
sujeta a la Directiva NIS
(entidades esenciales

o importantes).

= &
"~ ¢
® \ L &

N
alkl) =
\\\H 1//': .‘ "
SOC y CSIRT
estructurados

Cuenta con estructuras
separadas de SOC y
CSIRT, con capacidades

operativas.

(

- @

MAYOR MADUREZ
Menor esfuerzo,
menos complejidad
y mas eficiencia.

(6]

P

J, ﬁ]__
5-‘,0, _ k
" P i
Meta NIS2
Plan de adopcion alcanzada

de la NIS2

Dispone de un plan
de adopcidon de la
NIS2 con acciones,
prioridades y
cronograma.

La organizacién ha
alcanzado el cumplimiento
de los requisitos de la
NIS2.

organizacién.

—_—

MAS COMPLEJO

Mayor esfuerzo, tiempo y recursos

_

MAS SENCILLO

Menar esfuerzo, tiempo y recursos

*NIS2 ~
*

Invertir en madurez de ciberseguridad no solo facilita el cumplimiento de la NIS2, sy
sino que fortalece la resiliencia y confianca de la organizacion. i



Obligaciones normativas y
estructura de cumplimiento




Resumen

ejecutivo de las

obligaciones
NIS2/APL

La Directiva NIS2 y su transposicion espafola (APL)
establecen un marco regulador integral que obliga a las
entidades esenciales e importantes a implementar:

Medidas técnicas y organizativas de gestion de riesgos,
utilizando el ENS como referente en Espafa, y a cumplir
con un flujo estricto de notificacion de incidentes
significativos (24h/72h/1 mes).

Las organizaciones deben designar un Responsable de la
Seguridad de la Informacién (RSI) con garantias de
independencia, mientras que la alta direccion asume
responsabilidad personal y subsidiaria, enfrentando
sanciones de hasta 10 millones de euros o el 2% de la
facturacion mundial en caso de negligencia.

Obligaciones de
NIS2

La Directiva NIS2
exige medidas
técnicas,
operativas y
organizativas,
proporcionadas.
para gestionar
riesgos y minimizar
incidentes de
ciberseguridad, en
los sectores que
proporcionan
servicios de alta
criticidad y
sectores criticos.

Adaptacion en APL
espanol

El APL aifiade
concreciones
nacionalesy
criterios del Centro
Nacional de
Ciberseguridad
para medidas y
certificaciones.

Cumplimientoy
certificacion

Las entidades
deben demostrar
cumplimiento a
través de
certificacion,
evaluacion o
auditoria segun su
clasificacion.



Enfoque practico
para CISOs,
responsablesy
Organos de
Direccion.

Programa integrado de
gobierno

NIS2/APL debe
abordarse como un
programa integral de
gobierno que incluye
riesgos, resiliencia y
evidencia.

Si la entidad esta sujeta
a otras obligaciones
como el ENS, debe
incorporar en su
programa los aspectos
que refuercen el
cumplimiento de ambas
legislaciones.

Controles basados en
riesgos

Los controles deben
estar proporcionados al
nivel de riesgo y estar
aprobados para
asegurar la efectividad.

Medicion y revision
continua

Es esencial medir,
revisar y conectar los
controles con decisiones
de negocio para
asegurar la mejora
continua.

DECISIONES INFORMADAS !!



Comparativa entre NIS2 y
APL espanola




Lectura juridica
minimay
diferencias clave

Esta forma de referirnos a la
NIS2 y a su trasposicion, que
todavia esta en fase de Ante
Proyecto de Ley (APL) no
debe llevarnos a equivocos:
No son dos leyes diferentes.
Las Directivas requieren de
trasposiciones nacionales al
Ordenamiento Juridico de
cada uno de los estados
miembros.

Contenido juridico

de NIS2
NIS2 establece

requisitos minimos

para seguridad
cibernética en
servicios
esenciales.

Aportaciones del
APL

Las Directivas
requieren de
trasposicion.

El APL anade
disposiciones
especificas que
ampliany
complementan los

requisitos de NIS2.

Diferencias clave

Las diferencias
entre NIS2 y APL
radican en la
concrecion, de
Gobierno (Estado)
y operativa y en las
obligaciones
especificas para los
sectores
regulados.



Demostracion de
cumplimiento

Gestion de riesgos y cadena
de suministro

Comparacion normativa
NIS2 y APL

APL = NIS2 + refuerzos o
concreciones para el ambito
nacional ;por ejemplo, la
figura del RSI, el Centro
Nacional de Ciberseguridad,
los CSIRTs de referencia o las
autoridades de control y

Diferencias y su
aplicacion practica

NIS2 exige cumplimiento
supervisable , APL exige
demostrar cumplimiento:;
esenciales con certificacion
de conformidad e
importantes con certificacion
o evaluacion/auditoria

Se enfatiza la gestion formal
de riesgos en la cadena de
suministro. La APL ahade
punto de contacto de
seguridad principal para
cada proveedor y perfiles
con enfoque incremental.

Uso de estandares y
ENS. Base técnica.
NIS2: Normas
europeas e
internacionales
pertinentes

APL: ENS como base;
estandares europeos
o internacionales
equivalentes
mediante
reconocimiento.

Se propone usar ENS
base, integrando
ISO/IEC 27001/27002

puntos de contacto
sectoriales.

Gobernanza Institucional

El APL concreta la
autoridad mediante la
creacion del Centro
Nacional de
Ciberseguridad (CNC)
como autoridad Unica, y
distribuye la supervisidon
sectorial entre los
Ministerios de Defensa,
Interior y Transformacion
Digital, algo que Ia
Directiva deja a discrecién
del Estado

Instrumentos de
Cumplimiento

El APL introduce la
obligacion técnica de
elaborar y suscribir una
Declaracion de
Aplicabilidad (SoA),
vinculada al articulo 28
del ENS, para mapear las
medidas sobre los
activos, un documento
gue no aparece con ese
nivel de detalle en la
Directiv

Plataformas Operativas:

La normativa espanola
concreta el uso de la
Plataforma Nacional de
Notificaciony
Seguimiento de
Ciberincidentes para
canalizar todas las
notificaciones
obligatorias,
centralizando la
respuesta técnica en
CSIRTs especificos (CCN-
CERT, INCIBE-CERT y
ESPDEF-CERT) segln el
sector

Obligaciones Sectoriales
Especificas

El APL permite la
aprobacion de perfiles
especificos de
cumplimiento de caracter
incremental para
determinados sectores o
tipos de operadores,
permitiendo ajustar la ley
a la criticidad y realidad
de cada industria de
forma mas detallada que
el texto europe (PCE).



Método de implantacion
en 12 pasos




Pasos 1y 2;
Determinacion de
aplicabilidad y
clasificacion

Determinacion sila
entidad esta en el Ambito

Identificar sectores,
servicios prestados,
tamano y criticidad para
confirmar si la entidad
entra en el alcance

“" regulatorio.

Clasificar la Entidad y los
servicios regulados

Determinar si la entidad
sera esencial o importante
y qué servicios concretos
qguedan bajo el perimetro.
Resultado: matriz de
servicios regulados,
responsables, sistemas
soporte y dependencias
externas



Pasos 3 abh:

Gobierno, gestion

de riesgos e
Inventario

Modelo de Gobierno
Ciberseguridad

Crear y aprobar un
modelo formal de
gobierno con comité,
roles clave y relaciones
interdepartamentales;
constituir o adaptar
comité de
ciberseguridad, asignar

= % . RSI/CISO, definir RACI,
" relacién con DPO,

continuidad, compras,
juridico, SOC vy CSIRT.
Resultado: modelo de
gobierno formalmente
aprobado.

Aprobar apetitoy
Metodologia de Gestion
de Riesgos

Definir nivel de apetito,
metodologia y criterios
claros para analisis,
tratamiento, aceptacion
y escalado de riesgos en
la organizacion.

Inventario de Activos,
servicios y
dependencias

Mantener un inventario
de activos tecnoldgicos,
datos, procesos,
servicios criticos,
dependencias de
proveedores,
conectividades,
identidades
privilegiadas, nube,
OT/loT si aplica y riesgos
asociados. Resultado:
CMDB o inventario vivo
con “propietarios
internos”, criticidad y
exposicion. Mapa de
riesgos



PASOS 6 A 8:

GAP ASSESSMENT,
SOAE
IMPLANTACION

Gap assessment

Evaluar 10 bloques
minimos frente a art.
21, art. 19, ENS e ISO
27002aprobar un
modelo formal de
gobierno con comité,
roles clave y relaciones
interdepartamentales

Declaracion
NIS2/APL

Definir controles
aplicables, alcance,
excepciones,
compensatorios,
responsablesy
evidencias

Implantar controles

Activar capacidades
técnicas, operativasy
organizativas en
seguridad loT si aplica.

Resultado: SOA



PASOS 9 A 12
INDUSTRIALIZACION DE
INCIDENTES,
EXPEDIENTE DE
EVIDENCIAS

Y ASEGURAMIENTO

9. Industrializar la gestidn de incidentes: Procedimientos de deteccidn,
clasificacion, escalado, contencién, notificacién, coordinacion con legal/DPO,
preservacion de evidencias, comunicacion y recuperacion. Resultado: playbooks y
ejercicios de simulacion.

10. Construir el expediente de evidencias: Repositorio con politicas, actas,
métricas, informes, pruebas, registros, decisiones, riesgos aceptados, revisiones
de proveedores, simulacros, auditorias y acciones correctivas. Resultado: audit
pack vivo.

11. Preparar certificacion, auditoria o evaluacidn: Para esenciales, preparar
certificacion de conformidad. Para importantes, decidir certificacion o
evaluaciéon/auditoria de postura de seguridad. Resultado: plan de aseguramiento
y calendario.

12. Mantener mejora continua y reporting ejecutivo Revisiones periddicas,
KRIs/KPIs, reporting al Consejo, lecciones aprendidas, revisién de riesgos y
actualizacion ante cambios regulatorios o tecnoldgicos. Resultado: ciclo anual
NIS2 integrado en gobierno corporativo.



Desarrollo operativo de los
articulos 21 NIS2 y 19 APL




Implantacion
practica de los
bloques
normativos y
evidencias
minimas

Marco Integral de Seguridad
El marco se basa en los articulos 21y 19, alineado con ENS e
ISO/IEC 27002 para asegurar gestion efectiva.

Bloques Tematicos Clave
Se abordan desde politicas, analisis de riesgos, hasta ciberhigiene,
criptografia y control de acceso.

Evidencias y Auditoria
Se detallan evidencias minimas para facilitar implantacion practica
y auditorias de cumplimiento.

Mejora Continua y Cumplimiento
Evaluacidon continua mediante auditorias y métricas garantiza la
mejora y alineacidon con estandares.



Bloque art. 21/art. 19 Implantacion practica

a) Politicas de seguridad y analisis de
riesgos

b) Gestion de incidentes

c) Continuidad, backup, recuperacion
y crisis

d) Seguridad de cadena de suministro

e) Seguridad en adquisicion,
desarrollo y mantenimiento;
vulnerabilidades

f) Evaluacion de eficacia de medidas

g) Ciberhigiene y formacién

h) Criptografia y cifrado

i) Seguridad RRHH, control de acceso y
activos

j) MFA/autenticacion continua y

comunicaciones seguras

Politica de seguridad aprobada; metodologia de

andlisis de riesgos; inventario de activos; criterios de

aceptacién de riesgo; matriz de riesgos por servicio
regulado.

Modelo SOC/CSIRT; taxonomia de incidentes;
playbooks; preservacién de evidencias; escalado;
coordinacion con DPO y juridico; criterios de
notificacion.

BIA; RTO/RPO; plan de continuidad; backup 3-2-1 o
equivalente; recuperacién ante desastre; gestion de
crisis; pruebas periddicas.

Clasificacion de proveedores; requisitos
contractuales; evaluacidn inicial y continua; punto
de contacto de seguridad; derecho de auditoria;
gestion de incidentes de proveedor.

SSDLC; requisitos de seguridad en proyectos;
SAST/DAST; revision de arquitectura; patch
management; divulgacion coordinada de
vulnerabilidades; SBOM cuando aplique.

Programa de control interno; métricas; auditorias;
pruebas técnicas; revision de KRIs/KPls; revisién por

direccion; red teaming/purple teaming segun riesgo.

Programa de concienciacién; formacién por rol;
formacion a direccién; campafias phishing;
seguridad en uso de credenciales; higiene endpoint.

Politica criptografica; cifrado en transito y reposo;
gestidn de claves; proteccidn de secretos;
algoritmos aprobados; revisién post-cuantica
progresiva.

Screening proporcional; altas/bajas/cambios;
minimo privilegio; PAM; IAM; revisiones de
permisos; inventario; segregacion de funciones.

MFA en accesos criticos y remotos; autenticacion
adaptativa; comunicaciones seguras; canales de
emergencia; endurecimiento de correoy
colaboracién.

Acta de aprobacion; politica; metodologia;
inventario; informe de riesgos; plan de tratamiento;
riesgos residuales aceptados.

Procedimiento; matriz de severidad; tickets;
informes post-incidente; actas de crisis; cadena de
custodia; simulacros.

BIA; planes; evidencias de backup; pruebas de
restauracion; resultados de simulacros; acciones
correctivas.

Inventario de proveedores; cuestionarios; clausulas;
SLAs; evaluaciones; rating externo si aplica; actas de
revision.

Requisitos en pliegos; threat models; informes de
pruebas; registros de cambios; backlog de
vulnerabilidades; SLA de parcheo; SBOM.

Cuadro de mando; informes de auditoria; resultados
pentest; planes de remediacién; actas de revision;
métricas histodricas.

Plan de formacidn; asistencia; contenidos;
evaluacién; campafias; métricas de mejora.

Politica; inventario de certificados; configuracion
TLS; HSM/KMS; rotacion de claves; auditoria de
acceso a claves.

Procedimientos RRHH; registros de altas/bajas;
informes IAM/PAM; recertificaciones; inventario;
SoD.

Politica MFA; evidencias IAM; configuracién
VPN/ZTNA; pruebas de comunicaciones de crisis;
registros de acceso.

Referencias ENS / 1SO 27002

ENS: org.1, op.pl, op.exp, op.risk, mp.info. ISO/IEC
27002:2022:5.1,5.2,5.4,5.9, 5.36.

ENS: op.exp, op.mon, op.cont, op.ext. ISO/IEC
27002:2022:5.24,5.25, 5.26,5.27, 5.28.

ENS: op.cont, mp.info, mp.si. ISO/IEC 27002:2022:
5.29,5.30, 8.13, 8.14.

ENS: op.ext, op.nub, org.4. 1ISO/IEC 27002:2022:
5.19,5.20,5.21,5.22,5.23.

ENS: op.exp, op.mon, mp.sw, mp.si, op.ext. ISO/IEC
27002:2022:5.8, 8.8, 8.9, 8.25, 8.26, 8.27, 8.28, 8.32.

ENS: art. 31 auditoria, art. 37 control, anexo Il
op.mon. ISO/IEC 27002:2022: 5.35, 5.36, 8.16, 8.34.

ENS: art. 15, org.2, mp.per. ISO/IEC 27002:2022: 6.3,
6.4,8.1,8.7.

ENS: mp.com, mp.info, mp.si. ISO/IEC 27002:2022:
8.24,5.14.

ENS: mp.per, op.acc, mp.info. ISO/IEC 27002:2022:
5.9,5.15,5.16,5.17,5.18, 6.1, 6.5.

ENS: op.acc, mp.com, op.exp. ISO/IEC 27002:2022:
5.16,5.17, 8.5, 8.20, 8.21.




Paquetes implantables
para cumplir NIS2/APL




Ejemplos de contenido

Gobiernoy
accountability

Entregables Clave

Incluyen politica de
seguridad, modelo de
gobierno, RACI,
comité, reporting y
formacion directiva.

Estructura de
Gobierno

El modelo incluye
comité y reporting
directo al Consejo
para asegurar
accountability.

Indicadores de
Rendimiento

Siguen y registran:
reuniones, decisiones
de riesgo, aceptacion
de riesgos y
cumplimiento del
plan.



Gestion de
resgos

Componentes clave

Incluye metodologia,
inventario, analisis de
impacto empresarial
y matriz de riesgos
para gestionar
amenazas.
Desviaciones.

Tratamiento y
seguimiento

Aborda tratamiento
de riesgos, riesgos
residuales y
excepciones para
asegurar control
constante.

Indicadores de
rendimiento

Mide activos criticos
con riesgo
actualizado y
porcentaje de
medidas vencidas
para mejora
continua.



Gestion de
Incidentes.
Operacion
SOC/CSIRT

Entregables Clave

Incluyen
Procedimientos,
taxonomia, esclados,
playbooks,
herramientas
SIEM/SOAR y matriz de
severidad para una
gestion estructurada.

Si la entidad dispone
tanto de un CSIRT como
de un SOC, las
responsabilidades y
matriz RACI deben ser
claras. .

Procedimientos y SLA

Procedimientos de
Gestion escalado y
comunicacion (internay
externa),
Implementacion de
guardias, acuerdos SLA
y procedimientos de
notificacion para
respuesta eficiente.
Activacion DFIR y/o
Ciberseguro. Relacion
con grupos de soporte y
POC de terceros

Indicadores de
Desempeiio

Monitorizacion de
MTTD, MTTR, tiempo
de escalado, incidentes
y tasa de falsos
positivos para mejorar
operaciones.



Resilienciay
continuidad

Entregables claves

Incluyen analisis de
impacto al negocio,
plan de recuperacion
ante desastres, Plan de
Continuidad de
Negocio y pruebas de
restauracion para
asegurar continuidad.

Procedimientos claros
de escalado a crisis y
continuidad.

Gestion de crisis y
backups

La gestidn de crisis y el
backup
seguro/inmutable
protegen contra
pérdidas de datos y
ataques ransomware.

Indicadores de
desempeno

Se miden
cumplimiento de
RTO/RPO, éxito de
restauracionesy
antigiedad de pruebas
para garantizar

resiliencia.



Terceros

Entregables clave

Incluyen inventario,
clasificacion,
cuestionario,
cldusulas, SLAs,
Penalizaciones, POC
de seguridad y
evaluacion continua
para gestionar
terceros.

Derecho de auditoria

Garantiza el derecho
a auditar proveedores
para mantener la
seguridad y
cumplimiento
normativo.

Indicadores de
desempeno

Miden proveedores
criticos evaluados,
contratos con
cldusula NIS2,
proveedores sin POC
e incidentes
relacionados con
terceros.


https://www.ismsforum.es/ficheros/descargas/carta-cadena-de-suministros1738190774.pdf

Tecnologia
base

Entregables clave

Incluyen: Adquisicion
segura, hardening, EDR,
gestion de
vulnerabilidades,
patching, MFA,
|AM/PAM, cifrado y
segmentacion para
seguridad basica (entre
otras).

Importancia de
tecnologia base

La tecnologia base
garantiza una defensa
solida y control sobre la
infraestructura Tl para
prevenir amenazas.

Indicadores de
seguridad

Miden exposicion
critica, vulnerabilidades
sin tratar, cobertura
MFA, control de cuentas
privilegiadas y activos
desconocidos.



Evidenciay
aseguramiento

Entregables claves

Incluye expediente NIS2,
auditorias, certificaciones,
pruebas, actas, KPIs/KRls y
declaracion de
aplicabilidad como
entregables esenciales.

Indicadores de control

Monitorea evidencias
caducadas, hallazgos
abiertos, controles sin
responsable y controles sin
pruebas para asegurar
cumplimiento.



Roadmap de implantacion
v checklist de adopcion




Roadmap de 12
meses para la
implantacion

(Ejemplo propuesta

PERIODO

ACTUACIONES

Mes 0-1

Mes 1-2

Mes 2-3

Mes 3-4

Mes 4-6

Mes 6-8

Mes 8-10

Mes 10-12

Aplicabilidad, sponsor, gobierno, perimetro, clasificacion preliminar
esencial/importante.

Inventario regulado, mapa de servicios, activos, terceros y procesos
criticos.

Gap assessment contra art. 21/art. 19, ENS e ISO 27002. Priorizacién
por riesgo.

Aprobacion de politica, metodologia de riesgo, RACI, comité,
reporting al Consejo.

Implantacion acelerada de quick wins: MFA, backup,
vulnerabilidades, incidentes, terceros criticos.

Industrializacién SOC/CSIRT, playbooks, notificacion, crisis,
continuidad y simulacros.

Declaracion de aplicabilidad, expediente de evidencias, auditoria
interna, remediacion.

Certificacion/evaluacién, presentacion a direccion, plan anual y
mejora continua.



Checklist CISO
de adopcion
practica

Marco de Control de Seguridad
El checklist ofrece un marco para gestionar seguridad y
cumplimiento, alineado con normativas NIS2 y APL.

Areas Clave Evaluadas
Se cubren gobierno, riesgos, incidentes, proveedores,
continuidad, identidades, vulnerabilidades y aseguramiento.

Preguntas de Control Especificas
Cada area incluye preguntas para verificar procesos,
responsables, evidencias y seguimiento efectivo.

Formalizacion y Mejora Continua
El enfoque asegura formalizacion, trazabilidad y
periodicidad, fomentando la mejora continua en seguridad.



EJEMPLO

Preguntas de control

Gobierno ¢Existe aprobacion formal del marco NIS2/APL por direccién? ¢Hay RACI? ¢ Hay
reporting al Consejo?

Riesgos éEstan identificados servicios regulados, activos y dependencias? ¢ Hay riesgos
residuales formalmente aceptados?

Controles éCada bloque del art. 21/art. 19 tiene controles, owner, periodicidad y evidencia?

éHay criterios de incidente significativo, playbooks, escalado y canal de notificacion?
Terceros éTodos los proveedores criticos tienen evaluacion, clausulas y punto de contacto de
seguridad?

Continuidad éSe han probado backup, restauracion, crisis y DR?

Identidades ¢MFA, PAM, revisiones de acceso y bajas estan controladas?
VO ELIGER S ¢ Existe SLA por criticidad y seguimiento ejecutivo de vulnerabilidades criticas?

éExiste repositorio auditable con trazabilidad de decisiones y pruebas?

Aseguramiento ¢ Esta planificada certificacion, auditoria o evaluacién segun clasificacion?




Cuadro de mandoy
errores habituales en la
implantacion




METRICA

CONTENIDO

LECTURA EJECUTIVA

Riesgo residual

Numero de riesgos altos/muy altos
aceptados o sin tratamiento

Debe mostrar qué riesgo asume el
negocio.

Incidentes significativos, MTTD, MTTR,

Debe conectar operacion con impacto

Incidentes . ..
escalados regulatorios en servicio.
. . Cumplimiento RTO/RPO y pruebas de Debe evidenciar resiliencia, no solo
Continuidad P ., / YP
restauracion backup.
Porcentaje de proveedores criticos : : . :
Terceros J P Debe visualizar riesgo extendido.

evaluados y con clausulas NIS2

Vulnerabilidades

Criticas vencidas, tiempo medio de
remediacidn, exposicion externa

Debe priorizar por explotabilidad e
impacto.

Identidades

Cobertura MFA/PAM y cuentas
privilegiadas revisadas

Debe mostrar reduccion de superficie
de ataque.

Cumplimiento

Estado de certificacion/auditoria,

hallazgos abiertos, plan de remediacion

Debe anticipar supervision.



Errores habituales

Pensar que sdlo es

para empresas
grandes.

No soélo es una
orientacion al
cumplimiento,
sino hacia el
desastre causado
por un incidente
critico.

Gestion
incorrecta de
NIS2

Tratar NIS2 solo
como
documentacion
limita su eficacia
como modelo
operativo
supervisable.

Qué los Organos
de Direccidn no
lideren el
proceso, es la

mayor dificultad.

Incorrecta Gestion de
incidentes.

Confusidn entre SOCy
CSIRT

Una gestidn de incidentes
orientada exclusivamente
a la rapida recuperacion,
sin evidencias, sin analisis
profundo, sin lesiones
aprendidas: es un error.

En Organizaciones
grandes, no distinguir SOC
operativo de la funcion
CSIRT puede afectar la
gestion integral de
incidentes.

Falta de pruebas y evidencias

No probar restauraciéon ni comunicacion de crisis y
ausencia de evidencias trazables comprometen la
seguridad.

Omision de actores clave

Olvidar proveedores criticos y no integrar juridico o DPO
en incidentes con impacto en datos personales es un
error critico.

Subestimar o ignorar el control de la cadena de
Suministro

Todos los aspectos de control estan, en principio, bajo su
responsabilidad directa de ejecucion; salvo la cadena de
suministro y las obligaciones de los Organos de Control.



EJEMPLO de Paquete de asuncion
responsabilidad organos de direccion




Organos de gobierno

Hitos clave de adopcion

Q Hito 1 O Hito 3 O Hito 5 Q Hito 7 o Hito 9

Concienciacion, . Gestion del riesgo y . Definicién e . Supervision de - Revision de modelo,
formaciony . supervision . implantacién del . terceros . marco y supervision
aceptacion 3 . reporting ‘ ‘
O O O O O 0O O 0 O >
Constitucion del | . Supervisidony . Implantacion de
modelo de gobierno - Aprobacion del marco - resiliencia - evidencias y diligencia

) b ) b ) b ) hios



PAQUETE DE ADOPCION
DE
RESPONSABILIDADES

Este paquete define las actuaciones
minimas de  gobierno,  supervision,
formacion y evidencia que permiten al
organo de direccion asumir formalmente
sus responsabilidades en materia de
ciberseguridad, en linea con las exigencias
de NIS2 sobre aprobacion, supervision vy
capacitacion periédica del Organo de
Gobierno, y con un enfoque coherente con
otros marcos como ENS, SO 27001 y
proteccion de datos.

Fase 1. Concienciacion y aceptacion formal de
responsabilidades

Fase 2. Constitucion del modelo de gobierno

Fase 3. Gestion del riesgo y supervision

Fase 4. Marco normativo y control

Fase 5. Supervision y reporting

Fase 6. Supervision de resiliencia y respuesta

Fase 7. Supervision de terceros

Fase 8. Evidencia regulatoria y diligencia debida



FASE 1 ,
CONCIENCIACION Y
ACEPTACION FORMAL
DE
RESPONSABILIDADES

1.2 Formacion obligatoria de Alta
Direccidn

Cumplir la obligacidn legal de
capacitacion periddica del drgano de
direccion. Proporcionada. para
gestionar riesgos y minimizar incidentes
de ciberseguridad, en los sectores que
proporcionan servicios de alta criticidad
y sectores criticos.

1.1 Sesion ejecutiva de sensibilizacion NIS2

Objetivo: Explicar al érgano de direccidon las obligaciones derivadas de NIS2, el régimen sancionador, la
posible responsabilidad personal o solidaria, el impacto reputacional del incumplimiento y la exigencia de
aprobar, supervisar y comprender las medidas de gestion del riesgo.

Contenido recomendado: NIS2 y su impacto en el Consejo; alcance y aplicabilidad; responsabilidades
personales; riesgos de incumplimiento; precedentes regulatorios; relacion con DORA, ENS, ISO 27001 y
proteccion de datos.

Entregables: Acta del Consejo con declaracion de conocimiento y evidencia de asistencia.

Tematicas minimas Recomendacion
Gestion de riesgos, amenazas actuales, Formacion anual obligatoria para la Alta
resiliencia y gestion de crisis.. Direccion.



FASE 2

CONSTITUCION DEL

MODELO DE
GOBIERNO

2.2 Designacion
formal del CISO

Nombramiento formal del

responsable de seguridad.

Recomendacion

Reuniones mensualesy
reporting trimestral al
Consejo.Centro Nacional de
Ciberseguridad (CNC) como
autoridad Unica, y distribuye
la supervisién sectorial entre
los Ministerios de Defensa,
Interior y Transformacion
Digital, algo que la Directiva
deja a discrecién del Estado

2.1 Aprobacion formal
del modelo

El 6rgano de direccion debe
aprobar formalmente el modelo
de gobierno.por ejemplo, la
figura del RSI, el Centro Nacional
de Ciberseguridad, los CSIRTs de
referencia o las autoridades de
control y puntos de contacto

sectoriales.

Alcance minimo

Roles y responsabilidades,
segregacion de funciones y lineas
de reporte.La APL afade punto
de contacto de seguridad
principal para cada proveedory

perfiles con enfoque incremental.

Coherencia NIS2

Alineado con la supervision de
medidas de gestion del riesgo
exigida por NIS2.exige
cumplimiento supervisable , APL
exige demostrar cumplimiento:;
esenciales con certificacion de
conformidad e importantes con
certificacién o

2.3 Constitucion del
Comité de Seguridad

Organo de seguimiento y
supervision del marco
NIS2.Declaraciéon de
Aplicabilidad (SoA), vinculada
al articulo 28 del ENS, para
mapear las medidas sobre los
activos, un documento que no
aparece con ese nivel de
detalle en la Directiv

Participantes
recomendados

CISOQ, CIO, Riesgos,
Compliance, Legal y
Operaciones.Plataforma
Nacional de Notificaciony
Seguimiento de
Ciberincidentes para canalizar
todas las notificaciones
obligatorias, centralizando la
respuesta técnica en CSIRTs
especificos (CCN-CERT,
INCIBE-CERT y ESPDEF-CERT)
segun el sector

evaluacidon/auditoria

Funciones

Seguimiento del riesgo, del
plan NIS2 y de
incidentes.perfiles especificos
de cumplimiento de caracter
incremental para
determinados sectores o tipos
de operadores, permitiendo
ajustar la ley a la criticidad y
realidad de cada industria de
forma mas detallada que el
texto europe (PCE)

Priorizacion de inversiones,
supervision de terceros y
seguimiento regulatorio.



FASE 3
GESTION DEL RIESGO
Y SUPERVISION

3.1 Aprobacidn del apetito
de riesgo de ciberseguridad

El Consejo aprueba niveles
de riesgo aceptable,
criticidad, tolerancia a
interrupciones y riesgos no
aceptables. Aprobar un
modelo formal de gobierno
con comité, roles clave y
relaciones
interdepartamentales;
constituir o adaptar comité
de ciberseguridad, asignar
RSI/CISO, definir RACI,
relacion con DPO,
continuidad, compras,
juridico, SOCy CSIRT.
Resultado: modelo de
gobierno formalmente
aprobado.

3.2 Aprobacion de la
metodologia de gestidon de
riesgos

Debe contemplar:
identificacion, valoracion,
tratamiento, seguimiento y
reevaluacion continua.

3.3 Supervision periddica
del mapa de riesgos

La Alta Direccion debe
recibir informacion
periodica y accionable para
una supervision real y
documentada.

éloT si aplica?.

Resultado: Mapa de riesgos



FASE 4
aprobacion
del marco

4.1 Aprobacion del Marco
Normativo.

Definicion y aprobacion de las
politicas minimas de
ciberseguridad.

Politica de seguridad; Gestion
de incidentes; Gestion de
accesos; Gestion de
vulnerabilidades; Backup y
recuperacion; Seguridad
cloud; Seguridad de terceros;
Gestion de identidades;
Continuidad de negocio;
Gestion de crisis; Desarrollo
seguro; Clasificacion de
informacion

4.2 Aprobacion del plan
director de ciberseguridad /
roadmap NIS2

Aprobacion del plan de
despliegue y priorizacion.
Diagnostico GAP;
Priorizacion; Inversiones;

Quick wins; Dependencias;
Roadmap plurianual

4.3 Aprobacién del
presupuesto de
ciberseguridad

Tecnologia; Servicios SOC,;
CSIRT; Formacion; Auditorias;
Herramientas GRC;
Simulacros; Continuidad:;
Gestion de terceros



FASE 5— SUPERVISION Y REPORTING

BLOQUE /
CATEGORIA CONTENIDO LECTURA EJECUTIVA
5.1 Riesgo Riesgo residual; Riesgos criticos abiertos; Riesgos fuera de apetito. Aprobacion del modelo de indicadores con foco en exposicion,

severidad y desviaciones frente al apetito.

5.1 Operacion

Vulnerabilidades criticas; Parches criticos; Tiempo de remediacién; Coberturas:
MFA 'y EDR.

Seguimiento de capacidad operativa y eficacia de los controles
técnicos clave.

5.1 Incidentes

Namero de incidentes; Tiempo de deteccion; Tiempo de contencion; Impacto
negocio.

Permite evaluar frecuencia, velocidad de respuesta e impacto sobre
el negocio.

5.1 Terceros

Terceros criticos evaluados; Incidentes de proveedores.

Visibilidad del riesgo extendido y de la dependencia operativa de
proveedores criticos.

Mide avance de cumplimiento y evolucion de capacidades frente al

5.1 Madurez Nivel NIS2; Nivel ENS/ISO 27K; Ejecucion roadmap. .

plan definido.
5.2 Reporte al Debe definir; Frecuencia; Formato; Indicadores; Riesgos escalados; Incidentes Recomendacidn: Comité mensual; Consejo trimestral; Incidentes
Consejo relevantes; Estado regulatorio; Necesidades presupuestarias. criticos inmediato.

5.3 Informe ejecutivo
CISO

Resumen ejecutivo; Riesgos criticos; Estado del cumplimiento NIS2; Incidentes
relevantes; Estado SOC/CSIRT; Vulnerabilidades criticas; Riesgos de terceros;
Estado del roadmap; Necesidades de inversion; Decisiones requeridas.

Contenido minimo para soportar supervision, priorizacion y toma de
decisiones del Consejo.




FASE 6 — SUPERVISION

6.1 Supervision de capacidades
SOC vy CSIRT

La direccion debe verificar
periddicamente que las
capacidades de detecciodn,
analisis, respuesta y escalado son
suficientes.

Integradas con negocio,
operacion y gestidn de crisis.

Capacidades operativas

6.2 Gestion de crisis y simulacros ejecutivos

Recomendaciones, por ejemplo, la figura del RSI, el Centro Nacional de
Ciberseguridad, los CSIRTs de referencia o las autoridades de control y puntos de
contacto sectoriales.

6.3 Supervision de continuidad de negocio

Aprobacion del SoA.

Integracién con Declaraciéon de Aplicabilidad (SoA), vinculada al articulo 28 del ENS,
para mapear las medidas sobre los activos, un documento que no aparece con ese
nivel de detalle en la Directiva.

Aprobacion del Plan de continuidad de negocio, como piedra angular de la resilencia.



FASET
SUPERVISION DE
TERCEROS

La supervision de terceros
forma parte del modelo de
gobierno y control exigido en
el paquete de adopcion de
responsabilidades.

Aprobacion del modelo de riesgos de terceros

Debe incluir

Clasificacion de proveedores criticos.

Due diligence.

Clausulas contractuales.

Derecho de auditoria.

Requisitos minimos de seguridad.



Fase 8 — Evidencia Regulatoria y Diligencia Debida

La organizacion debe mantener un Evidencias
repositorio trazable y actualizado de

evidencias que permitan demostrar ante Actas del Consejo
reguladores, auditores y o6rganos de Evidencias de formacién
gobierno que las decisiones, aprobaciones, Aprobaciones formales
supervisiones y actividades de

e . : Informes del CISO
capacitacion se han realizado de forma

efectiva y documentada. Evaluaciones de riesgo

Indicadores
La conservacion de evidencias de Decisiones de aceptacién de riesgo
obierno, formacion reporting es un : .
g ! y P g . Simulacros realizados
elemento central para acreditar

cumplimiento bajo NIS2. Auditorias y revisiones



Muchas gracias

¢, Preguntas?
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